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Sluta anvénda juridiken som stoppkloss battredelat.se




Sammanfattning

En god vélfard innebar en bland annat likvardig och tillganglig valfard — att insatser ges i tid, i ratt
omfattning och pa ratt plats. Fragan ar om vi ar redo for att kunna sakerstélla en god och saker
valfard for Sverige? Svaret ar inte enkelt: tekniken for en god och séker valfard har funnits i over
20 ar. Fragan kanske snarare bor stéllas: Varfor har vi inte tagit klivet in i den nya tekniken?

Natverket #BattreDelat har under 2023 genomfor flertalet rundabordssamtal med ledare inom
kommunal, regional och statlig verksamhet dar vi stallt fragan: Vad behovs for att sakra en god
och séker valfard nu och i framtiden?

Positionspapperet anvander sig av tidigare forskning och statistik samt av verkliga fall inom
svenska kommuner och regioner for att illustrera vikten av datadelning for framgangsrik
digitalisering. Vid fem rundabordssamtal samt vid tio intervjuer med forskare, beslutsfattare,
naringsliv och offentlig sektor har fragestallningarna diskuterats och fordjupats. #BattreDelat
natverket har landat i att féljande kravs for en god och saker valfard:

1. Mansklig nytta och livskvalitet ska sta i centrum i den digitala transformationen
2. Hantera risker och sakerstall ett motstandskraftigt samhalle

3. Arbeta tillsammans i vardekedjor

4. Sluta anvanda juridiken som stoppkloss

Den manskliga nyttan och livskvalitén ska leda den digitala transformationen

De forflyttningar som krévs gor vi tillsammans genom att satta individen i centrum. Kommuner,
regioner och partners har stéllt sig bakom budskapen i det har pappret. Om aven du vill vara en
del av omstallningen sa ar du valkommen att skriva pa pappret digitalt p& www.battredelat.se.



http://www.battredelat.se/
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GAR VI | TAKT MED TIDEN

ELLER RISKERAR VI ATT HALKA EFTER?

Den svenska valfarden ska vara god och
séker. Den ska finnas for alla, i ratt tid och
pa réatt plats. Den ska bejaka individens
integritet och vara saker ur manga
perspektiv.

Med dagens samhallsutmaningar, med en
vaxande aldrande befolkning och
begréansade offentliga resurser, ar
digitaliseringen noédvandig. Men ar vi redo
att tillvarata de tekniska mdjligheterna?

Modern valfardsteknik har lange varit
tillganglig for kommuner, regioner, statliga
myndigheter och privata utforare som
jobbar pa uppdrag av kommuner. Men den
anvands endast i begransad utstrackning.
| vart forsta positionspapper beskrev vi hur
offentlig forvaltning valjer bort moderna
I6sningar som skulle kunna radda liv,
forebygga brott eller 6ka livskvaliteten hos
vara barn och unga.

Ofta anges sékerhets- eller integritetsskal
som anledning till att inte anvénda de nya
|6sningarna.

Men vi vet att &ven dagens digitala
I6sningar kan ha vasentliga brister.

e En kommun kan ha éver 500 IT-
stddsystem, men sakna kontroll
over vilken information som finns
lagrad var och vem som har
tillgang till vilken information.

e Kommuner utsetts regelmassigt for
ransomware attacker och
datalackage

e Lagrad data kan vara inkorrekt, ha
bristande sekretesskydd mm.

Ar ovan resultat av kunskapsbrist, tekniska
brister, krav att ny teknik maste utvarderas
mot perfektion och darmed hdmmar
innovation?

Flertalet IT-attacker mot kommuner de
senaste aren har riktat stralkastarljuset
mot “vikten av sakra system, garantin for
bevarandet av var integritet”. Vad kravs for
att svenska kommuner och regioner kunna
svara upp mot 6kande krav pa sakra och
effektiva digitala verktyg och samtidigt
tillhandahalla modern valfard for
nuvarande och kommande generationer?

Debatten blandar ofta ord och begrepp
och pratar mycket om risker med ny
teknik. Syftet med detta papper ar; dels att
reda ut begreppen och dels att stalla oss
fragan om -vad som behovs for att
mojliggdra god och saker valfard dar
nyttjande av modern teknik ar central.

Vid rundabordssamtal har vi bjudit in
foretradare for kommuner, regioner,
statliga myndigheter och forskning for att
diskutera detta. Arbetet har resulterat i fem
positioner vilka presenteras i detta
positionspapper



POSITIONER FOR EN GOD OCH SAKER VALFARD

For att bygga en god och saker valfard maste offentlig sektor samarbeta och séatta

nyttan for individerna forst.

Det &ar en omstéllning som andrar
verksamheter radikalt. Det handlar om att
ga fran en bevarande till en majliggérande
forvaltning, om att bryta
utvecklingshammande normer och kultur
och om att driva horisontella
forandringsprocesser utifran stat-,
kommun- och regiondverskridande
vardekedjor. Det handlar ocksa om att
vaga se pa sakerhet och integritet i ljuset
av nya tekniska forutséttningar, om att
vara Oppen for nya idéer, lara av misstag
och lyfta goda exempel. Det handlar kort
sagt om modigt ledarskap.

Status quo ar inte ett alternativ. Den
demografiska utvecklingen och ambitionen
om en valfardsstat i varldsklass fordrar nya
arbetssatt. Modern teknik och datadelning
ar en forutsattning for att offentlig sektor
ska kunna fortsatta bidra till individernas
valmaende och hela landets majlighet att
leva. Darfor ar det ett etiskt 6vervagande
att inte tillvarata teknikens mdjligheter.
Bade lagstiftaren, beslutsfattaren och
verksamhetsutvecklaren har ett ansvar. Att
inte fatta beslut ar ocksa ett beslut.




1. Mansklig nytta och livskvalitet ska sta i centrum i den digitala transformationen

Framtiden ar digitalisering, men alla digitala l6sningar &r inte framtiden. For att hamna ratt ar
det A och O att digitaliseringen av valfarden genomsyras av ett ofrankomligt
individperspektiv. | ett samhalle som séatter mansklig nytta som det primara malet vid digital

utveckling géller att:
Integrera anvandaren i designbeslut.

Med ett tydligt anvandarperspektiv i
utvecklingen av losningar kan individen ge
sin syn pa hur dennes personliga data
anvands och hjalpa till att gora reella
riskbedémningar.

Skapa sjalvbestdmmande genom
tillgang till personliga data.

Mojliggor for individer att enkelt folja hur
arenden och information foljer dem genom
livet. Det ar en integritet i sig sjalvt att
kunna félja sina arenden och se vem som
anvander information och data.
Transparens och integritet gar hand i
hand.

Mojliggéra samtycke till generell
anvandning av personliga data.

Genom att lagga makt och inflytande hos
individen okar vi formagan att anvanda
data for tillampning av ny teknologi som
kraftigt utvecklar valfardens tjanster och
samhallets mojligheter till innovation.

Satta varderingar pa agendan.

Samtal om demokrati, integritet och
manniskovarde masta foras i
samhallsdebatt och i verksamheter som
arbetar med utveckling med stéd av ny
teknik. Genom att forska och féra samtal
om hur krav, dnskemal och livsrum
utvecklas i en digital tid far vi 6kade
forutsattningar att uppratthalla hogt
fortroende for valfarden och hantera risker.

2. Hantera risker och sakerstall ett motstandskraftigt samhalle

Sakerhetshotet mot Sverige 6kar inom valfardens verksamheter som maste starka sin
motstandskraft. Kommuner, regioner, myndigheter och privata utforare utsatts dagligen for
intrangsforsok och samtidigt sitter manga med foraldrad infrastruktur och systemmiljéer som
behover moderniseras. For att vara motstandskraftiga i en oséaker omvéarld maste vi:

Inse att sakerhet inte bara ar teknik.

Sakerhet handlar om manniskor,
processer och verktyg som hanterar risker
for att undvika oonskade héndelser. Darfor
ar samverkan och proportionalitet viktigt.

Ha en vaken syn parisk med aldre
teknik och arbetssatt.

| beslut om inférande av ny teknik gor vi
ofta endgda riskbedémningar. Allt for ofta
saknas perspektivet att det innebar stora
risker att stanna kvar i gamla och
foraldrade system. Sjalvklart ska vi stélla
hoga sakerhetskrav, men det basta far inte
bli det godas fiende.

Oka kompetensen om sakerhet.

Genom att 6ka kunskapen i organisationer
om vad sakerhet ar kan vi fatta smartare
beslut dar vi exponerar oss for risker vi
kan tolerera och hantera. Ingen
verksamhet kommer vara fri fran
sakerhetsrisker. Det ar var formaga att
kravstalla och sténdigt arbeta for att lara
som skapar ett motstandskraftigt Sverige.

Lata leverantdrerna vara med och bidra
till ett sdkrare Sverige.

Det ar i samverkan med leverantdren som
en kontinuerlig dialog kring sakerhet kan
foras. FOr att leverantdrer ska gora det
behdver forutsattningarna legalt, kulturellt
och finansiellt finnas pa plats, inte minst i
upphandlingsprocesser och i
marknadsdialoger.
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3. Arbeta tillsammans i vardekedjor

Svensk valfard digitaliseras idag i silos. Det innebar att hjulet uppfinns pa nytt inom
respektive enhet inom alla Sveriges 290 kommuner, 21 regioner, 250 statliga myndigheter
och tusentals privata utférare som jobbar pa uppdrag av kommuner. Ett fragmenterat IT-
landskap ar ett sakerhetshot och hindrar oss fran att satta anvandaren i centrum. Genom att
istallet fokusera pa vardekedjor ges forutsattning att, bortom silos, kraftfullt skala upp och
darigenom starka individens rattssakerhet, integritet och den likvardiga servicen i fokus.

Detta gor vi genom att:

Sakerstéalla ett ekosystem med
delningskultur.

Allt ar battre delat i ett litet land med brist
pa kritiska kompetenser och resurser. En
stark delningskultur ger mojligheter att
over landet dela larande, kompetenser,
erfarenheter, 6ppen kod och programvara
samt skapa gemensamma lésningar och
infrastruktur.

Samlas kommun- och
regiongemensamt.

Genom att gemensamt fatta
Overenskommelser, samarbeta och
samfinansiera kan offentlig sektor arbeta
bortom silos. For en sammanhallen
infrastruktur samt for att astadkomma
delning av data och effektivare leverans
kravs ett krafttag. Liten som stor ska en
kommun och region samt privata utférare
kunna leverera en digital valfard.

Satta det offentligas nytta forst.

Det offentliga maste aga sin digitaliserinsg
genom gemensamma kravstallningar for

att marknaden ska folja utvecklingen.
Marknaden maste vardera
anpassningsbarhet hogt och forsta kraven
i offentlig sektor pa ett sadant satt att man
varderar affarsnyttan i att vara i takt med
tidens krav pa robusthet, sékerhet och
integritet.

Anvanda standarder och dppna APl:er.

Digitalisering genom API-standarder ar en
nyckel till en likvardig valfard. En utredning
om ett lagforslag tar lang tid, under tiden
bor svensk offentlig sektor utveckla och
tilampa standarder gemensamt som
stodjer 6ppna APl:er. Den digitala
infrastrukturen blir bast om den bade ar
delad och sammanhallen.

Utveckla regelverk i takt med behoven.

Riksdag och regering maste stodja
kollektiv digitalisering och 0kad
delningsférmaga genom att roja rattsliga
hinder i vasentligt hogre takt. Det kraver
sarskilda processer inom regeringen.



4. Sluta anvénda juridiken som stoppkloss

Vid rundabordssamtal lyfter chefer i offentlig sektor juridiken som en anledning till varfér man
inte kommit langre, men kommunijurister i #BattreDelats juristnétverk menar att juridiken i sig
inte &r hindret. De menar att ledarskapet ar en méjliggorare for att kunna ta klivet in i

digitaliseringens era. Detta gor vi genom att:

Lata nyttan for manniskor balansera
undantagsoron.

Idag utvarderas arbetssatt och nya
l6sningar utifrdn oron fér undantagen. De
bor istallet utvarderas utifrdn den nytta de
kan skapa. Har ar proportionalitet som
viktigt instrument. Undantag ska hanteras i
riskanalys och aktiviteter.

Gora juristen till mojliggorare.

Ta in juridiken fran borjan for och vara en
del av att utforma l6sningen och
hanteringen av riskerna. Sakerstall pa sa
satt att juristen blir en mdjliggérare och

inte en nejsagare. Dartill maste jurister
ocksa kunna arbeta tillsammans i
beddmningar av forordningar.

Anvanda GDPR som tillampande lag.
GDPR och andra direktiv finns for att
mojliggora utveckling. Tillampningen
behover utvecklas sa att GDPR ses som
hjalp och inte stjalp.

Ga i takt med resten av Europa.
Andra lander gor mer tillatande och

anpassade beddémningar med grund i
samma direktiv.



SAKERHETSLAGET | SVERIGES KOMMUNER OCH

REGIONER

Det férhojda sdkerhetshotet mot Sveriges kommuner, regioner och deras utférare ar
allvarligt och kraver ett 6kat fokus pa forebyggande arbete.

Det vilar ett stort ansvar pa kommuner,
regioner och deras utforare att leverera
samhallstjanster till sina medborgare. Det
ar kritiska verksamheter som férutom att
finnas till for vart lands méanniskor aven
utgor viktiga funktioner i rikets sakerhet.

Redundans och kontinuitet kravs for
starkt sakerhet

For sakerhet i kristid kravs det att
organisationer sékerstéller redundans och
kontinuitet i sina system. Redundans
innebar att informationsfloden sékras
genom duplicering av system-
komponenters funktioner. Det kan handla
om backup-system som garanterar drift vid
nedgang eller preventiva system som
hanterar problem innan de uppkommer.
Kontinuitet i system handlar om att
minimera konsekvenser vid driftstorningar.
Praktiskt handlar det om att vara forberedd
pa vad som ska goras vilket undviker
langsam systematerstallning.

| alla kritiska funktioner bor detta vara
sjalvklart. Att sjukhus har
reservgeneratorer for elférsorjning ar
sjalvklart. Det ar inte sjalvklart att sékra
vara informationssystem pa samma satt
idag. Varfor sakrar vi inte alla kritiska IT-

system genom ett tydligt fokus pa
redundans och kontinuitet? Vart nulage ar
inte sakert

IT-attacker i nartid

1. En liten kommun i Sverige drabbades
av en IT-attack som paverkade samtliga
system i hela kommunen. Driftstérningen
fick allvarliga konsekvenser bade for
verksamheten och medborgarna samt blev
en kostsam historia.

2. | ett av Sveriges grannlander intraffade
en stor IT-attack som resulterade i att
patientjournaler i storleksordningen 2000
individer hamnade i oréatta hander.
Loésensumma kravdes av angriparen och
att verksamheten utsatts fér en
ransomwareattack var ett faktum.

3. En mellanstor svensk kommun utsattes i
nartid av en IT-attack. Utlandska angripare
tog sig in i kommunens system och
kommunen lyckades till slut genom en
motattack och nedsténgning av alla
system aterta kontrollen. Attacken var en
vackarklocka for an starkare robusthet vid
ateruppbyggnad av systemen.



Pa grund av IT-attacker har driftstorningar
lett till...

... att samtliga Sveriges A-kassor tvingades
stanga ned och darmed inte kunde genomfétra
utbetalningar till behévande

... att 4 500 trygghetslarm inom aldrevarden i
en kommun var ur funktion

... att kommuner tvingats jobba helt manuellt i
flera dagar for bekampning och aterstallning av
system

Vad skulle handa om...

... sophamtningen slutar fungera? 8 1 O/

av Sveriges kommuner
drabbades under en

tvaarsperiod av en
ransomwareattack *

... kommunen inte kan betala ut
socialbidrag?

... kommunen forlorar all

information om gymnasiebetyg
precis innan ansodkan till hogskolan
stanger?

... vatten- och avloppssystemet
inte l&ngre funkar?

50%

av Sveriges regioner har
nagon gang drabbats av en
ransomwareattack 2

1 Check Point Software Technologies 2Sveriges Radio, 2020, Lank [hamtad: 20 mars
cybersékerhetsrapport, SVT Nyheters enkat 2017 2023]


https://sverigesradio.se/artikel/7600850

DIGITALISERING I SILOS

For sdkerstalla effektiva och moderna lésningar behdvs en helhetsbild av
verksamheten och dess system. Men idag har digitalisering av svensk offentlig
forvaltning till stor del skett inom ”silos”. Det har resulterat i ett fragmenterat IT-
landskap dar kommuner och regioner ofta saknar en helhetsbild.

Sveriges kommunala styrningsmodell
bygger pa att arbetet organiseras i enheter
som ska verkstalla sitt uppdrag utifran den
budget som tilldelats politiskt. Kommunal-
och regionalpolitiker beslutar i fullmaktige
om hur kommunen ska vara organiserad —
fran politiskt beslut till verkstallande.

Den har modellen har tjanat Sverige val
och skapar forutsattningar for
ansvarsutkravande, vilket ar centralt for
var demokrati.

Digitaliseringen av kommuner, regioner
och statliga myndigheter har till stor del
skett inom dessa "silos”. Det innebar att vi
har byggt upp separata IT-system fér att
stodja eller ersatta en befintlig analog
handlaggningsprocess inom exempelvis
bygglov eller bostadsbidragsanslagen.

3 Uttjanta IT-system kostar miljarder i onédan, 2020,
Dagens Samhélle
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Ett fragmenterat IT-landskap...

Generellt leder detta till att respektive
forvaltning inom varje kommun har
upphandlat separata lI6sningar for att
digitalisera just deras processer. Sjalvklart
finns det exempel dar kommuner och
forvaltningar samverkar for att gemensamt
upphandla IT-l6sningar, men det &r mer
undantag an regel.

Idag saknar manga svenska kommuner en
helhetsbild av alla IT-system som anvands
i kommunen. Forskning visar att en
kommun har omkring 200-500 IT-system?,
men manga kommuner saknar en
sammanstallining av alla IT-komponenter.
Dartill har privata utforare i valfarden
hundratals system som 6kar
komplexiteten.



En kommunrepresentant beréattar i en
intervju att de inom kommunen inte kan
svara pa hur manga och vilka IT-system
varje forvaltning anvander samt vilken
information som finns lagrad dér. Detta ar
en verklighet som manga intervjupersoner
ké&nner igen sig i.

Intervjupersonen forklarar vidare att
personlig information om en
grundskoleelev uppskattningsvis finns
lagrad i 30 olika IT-system, vilket
inkluderar larplattform,
schemaléaggningssystem och digitala
pedagogiska verktyg inom olika
amnesomraden.

For de som arbetar i skolans varld,
administratorer, elevhalsa och larare,
innebar detta manga ganger att de maste
lagga mycket tid pa administration i form
av att hantera, uppdatera och lara sig de
olika systemen. Enligt en arbetsmiljo-
undersokning gjord av Lararnas
Riksforbund (2021) uppger 6 av 10 larare
att administrativ belastning ar det storsta
arbetsmiljéproblemet.*

... riskerar hota sakerhet

Denna problematik leder oss tillbaka till
vikten av att sékerstalla kontinuitet och
redundans i system. Vid en incident

riskerar en fullskalig kris att uppsta till foljd
av en allvarlig driftstérning om systemet
saknar motstandskraft. Redundans
sakerstaller, som tidigare namnt, systems
driftftérmaga genom duplicerade
systemfunktioner. Likval handlar
kontinuitet om att ha ett robust system
som férebygger driftstérningar.

Dessa bada egenskaper férsvaras av en
systemstruktur som bestar av onddigt
manga system som inte ar sofistikerat
integrerade med varandra.

...och integritet

Ytterligare en konsekvens av att flera
kommuner saknar en helhetsbild av
systemen &r att man inte kan kontrollera
vem som ar behdrig att anvanda vilka
system och vilken information anvandare
kan lasa. Det blir da svart att sakerstalla
att endast behoriga har tillgang till
informationen.

Detta aktualiserar fragor om:

e Kan nagon obehorig komma at
samhallskritisk information?

e Vem har tillgang till min personliga
data?

¢ Nar anvéands den?

Internationell utblick — Estland

| Estland utvecklades X-road, en integrerande plattform fér myndigheters system. Den
tekniska plattformen stodjer den lagstiftade "en uppgift en gang”-principen.® Det innebar
att uppgifter fran medborgare endast kravs och behdver anges en gang.

4 Larare pa bristningsgransen: Lararnas
Riksférbunds arbetsmiljounderstkning 2021
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5 Interoperability services, e-Estonia, X-Road, Lank
[hamtad 2023-05-02]


https://e-estonia.com/solutions/interoperability-services/x-road/

VITT SKILDA FORUTSATTNINGAR

— EN LIKVARDIG VALFARD?

Modern teknik kraver manga ganger investeringar i verksamhetssystem och
utvecklingsprojekt. Sma kommuner med mindre resurser kan ha svart att ha rad att
investera i ny teknik, &ven om det pa langre sikt kan innebéara effektiviserande
besparingar. Samtidigt kan stora kommuner uppleva en tréghet i sin organisation,

som h&mmar innovation och utveckling.

Under de narmaste 25 &ren kommer
antalet invanare éver 85 ar att fordubblas.
Kostnaderna for pensioner, sjukvard,
aldreomsorg och liknande kommer
sannolikt att 6ka snabbare an
skatteintékterna. Detta skapar stora
utmaningar fér kommunerna, som redan
idag kampar med svara avvagningar och
prioriteringar nar behoven av vard och
omsorg Okar.

En svar ekvation

Oavsett kommunstorlek har kommuner
samma ansvar och skyldighet att
sakerstélla att manniskor fardas val genom
livet — oberoende var i landet man bor och
verkar.® For en kommun med en liten
arbetande befolkning men med ett 6kande
antal aldre ar detta en svar ekvation. Ett
litet skatteunderlag ska finansiera ett
okande behov av vard och omsorg.

Manga kommuner ar redan under press
att effektivisera sina verksamheter. Enligt
SKR gar cirka 6 av 10 kommuner med
underskott.®

Situation ser inte ut att forbattras.
Konjunkturinstitutet bedomer att
statsbidragen behover 6ka med 24
miljarder kronor arligen till 2040 for att
tilgodose budget i balans.®

6 Starkare kommuner — med kapacitet att klara
valfardsuppdraget, Kommunutredningen SOU
2020:8
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Manga sma kommuner

| Sverige finns det 290 kommuner.
Den 31 december 2021 bodde drygt
50 procent av landets befolkning i
nagon av de 33 folkrikaste
kommunerna. Dessa ar spridda 6éver
landet, fran Lund i soder till Luled i
norr. Om fyrtio ar beraknas
befolkningen koncentreras till 29
kommuner och for fyrtio ar sedan
(1981) bodde halften av Sveriges
befolkning i 42 kommuner.

Det innebér att det finns ett allt

vaxande antal kommuner i Sverige
idag men en mycket liten befolkning.
Ungefar 125 kommuner har en
befolkning pa farre an 10 000
personer. 25 av de har kommunerna
har en befolkning som ar farre an

5 000 invanare.




Digitalisering som l0sning?

Digitalisering och ny teknik lyfts ofta fram
som lésningen for sma kommuner for att fa
ekvationen med en aldrande befolkning
och minskande skatteunderlag att ga ihop.
Visserligen kan digitaliseringen resultera i
exempelvis effektivare planering och
beslutsfattande och automatisering av
manuella processer. Men digitalisering
innebar aven en investeringskostnad och
en stor kostnad for underhall och drift.

Liknande behov — men olika
forutsattningar

En kartlaggning av kommuners budgetar
visar att utgifterna for IT i en liten kommun
ar avsevart lagre an i stora och
medelkommuner. En genomsnittlig svensk
liten kommun med ca 10 000 invanare har
en IT-budget pa 2 Mkr. En genomshnittlig
svensk medelstor kommun med ca

100 000 invanare har omkring 40 Mkr i IT-
budget.

Det innebar att en mellanstor svensk
kommun spenderar dubbelt sa mycket pa
IT-investeringar per invanare som en liten
kommun.

“"Magnusson, Khisro, Lindrot; 2020; Den kommunala
investeringsbudgeten som instrument for
andamalsenlig digitalisering

11

Rakneexempel

Den lilla kommunen har varken lika stor
budget per invanare som
medelkommunen eller samma
skalférdelar som den stora.

Liten Medel- Stor
kommun kommun kommun
Budget: Budget: Budget:
600 Mkr 3 Mdkr 45 Mdkr
IT-budget: IT-budget: IT-budget:
12 Mkr 60 Mkr 900 Mkr

1800 kr/inv 1500 kr/inv 1400 kr/inv

Enligt en forskningsstudie fran
Goteborgs universitet lAgger en
kommun i snitt under 2-3 procent av sin
omslutning pa sin IT-budget.
Rékneexemplet illustrerar hur IT-
kostnaderna fordelar sig mellan
kommuner av olika storlek baserat pa
invanarantal.

Data ar hamtad fradn Kolada, Invanare
samt verksamhetens totala kostnader
2022. Klassificering pa kommunstorlek
har gjorts utifrdn antal invanare: liten
(under 10 000), medel (mellan 10 001
och 300 000) och stor (6ver 300 001).
Utifran detta beraknades IT-budgeten
fér kommunkategorierna med
antagandet att IT-budgeten i
genomsnitt utgdr 2% av totala
kostnader.

Uppskattning ar baserad pa en studie
fran forskare vid Goteborgs universitet.”
Det ar generellt svart att uppskatta vad
den faktiska IT-kostnaden ar for
kommuner.



Ett oproportionerligt ansvar

En liten kommun har varken lika stor
budget per invanare som en medelstor
kommun eller samma stordriftsférdelar
som en stor kommun. Trots det har den
lila kommunen samma ansvar att leverera
samhallstjanster som alla andra
kommuner, oavsett storlek.

Utvecklingen i sma kommuner begransar
kapaciteten da befolkningsférdelningen
utgors av en storre andel aldre samt totalt
minskar. For att driva effektivitet i sma
kommuner kravs darfoér nya forbattrade
arbetssatt. Samma service ska trots allt
levereras men med begransade resurser.
Hur ska da en liten kommun med liten IT-
budget kunna driva digitalisering?

Okad samverkan — vagen mot ett
effektivare Kommunsverige?

Ar det rimligt att alla kommuner genomfor
upphandlingar kring liknande system eller
utvecklar dessa sjalva for att tillfredsstalla
liknande behov?

Fragan maste aven stallas pa sin spets nar vi
ser till hela Kommunsverige. Hur framjar vi en
positiv utveckling aven i sma kommuner nar
befolkningen koncentrerar sig till de storsta
kommunerna?

Innovation och sma kommuner

Sma kommuner, som tvingats anpassa
sig efter simre ekonomiska
forutsattningar, uppvisar en god férmaga
att slimma sin organisation och vara mer
innovativa. Farre medarbetare innebar att
varje medarbetare har farre relationer i
sitt dagliga arbete. Det férenklar och
effektiviserar kommunikationen mellan
medarbetare, vilket enligt forskning bidrar
till 6kad innovationskratft.

Genom kollektiv digitalisering ar det
omsesidiga utbytet grunden for att framja
innovation for en fortsatt effektiv
forvaltning, &ven i stora rigida
organisationer.

8 Sundsvalls kommun Lank [hamtad 2023-05-22]
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Kollektiv digitalisering — for en levande
landsbygd?

Kollektiv digitalisering anvands for att
beskriva ett samarbete dar organisationer
bedriver all digitalisering tillsammans.
Kollektiv digitalisering bygger pa tillit och att
organisationerna kompletterar varandra
med olika styrkor. Tillsammans skapar vi
battre forutsattningar att bedriva digital
utveckling.®

Exempelvis handlar det om att en liten
kommun med en slimmad organisation gar
ihop med en stérre kommun som redan har
upphandlade system for att uppna en storre
nytta och 6kat vardeskapande. Till trots har
aven den storre kommunen ett vinnande av
Okad samverkan med den lilla kommunen.
Den lilla kommunen med mindre resurser
har tvingats slimma organisationen och
effektivisera sina processer. Kollektiv
digitalisering innebar alltsa ett dmsesidigt
vinnande och vardeskapande genom
kunskapsdelning respektive skalfordelar.

APl:er vid systemutveckling

APl:er ar de granssnitt mellan system som
mojliggor integration, med andra ord fora
over information. Kollektiv digitalisering
fokuserar pa APl:er och 6ppen kallkod som
sakerstaller kompatibilitet mellan system
och att andra kommuner kan anvanda
samma system i sina forvaltningar.

Digital kollektivisering i Sundsvall och
Ange

Ange &r en liten kommun i férhallande till
Sundsvall. Samma service ska kunna
levereras till invnarna. Det fick Ange att
tanka om och de borjade driva frdgan om ett
samarbete med Sundsvall. Under tidens
gang insag aven Sundsvall att de kunde lara
mycket av Ange som med sina mindre
resurser kommit att tvingas effektivisera
processer. De bada kommunerna insag att
samverkan faktiskt innebar 6msesidigt
vardeskapande.


https://utveckling.sundsvall.se/inlagg/inlagg/2023-02-08-regeringen-foljer-sundsvall-och-anges-samarbete-kring-digitalisering

RADSLA HAMMAR INNOVATION

Foretradare for offentlig sektor beskriver i rundabordssamtal att det finns

en radsla for att gora fel, vilket gor att man utvarderar den nya tekniken mot héga
standarder. Sjalvklart ska de nya lésningarna vara sakra, men de befintliga
Idsningarna hade inte klarat liknande sakerhetskrav, menar kommunforetradarna. ”Att
inte ta ett beslut ar ocksa ett beslut ” sager flera av de intervjuade.

En stark kultur har rotat sig i den offentliga
sektorn i vilken vi ar radda for att gora fel. |
tidigare papper skrev vi om den forsiktiga
installningen till forandring som hammar
utvecklingen. Det ar fortsatt ett ensidigt
perspektiv som leder till restriktiva
tolkningar av behov, dar integritet alltjamt
star over faktiska samhallsnyttor.

Vara medborgare fortjanar battre

Slutsatserna fran det tidigare pappret var
tydliga. Pagaende lagférandringar ar ett
steg i ratt riktning, men utvecklingen
behover accelereras for att tillgénglig
information ska kunna utnyttjas till sin fulla
kapacitet for att skapa ett battre samhalle.
Det handlar om likvardighet, smidighet och
sakerhet vilket alla vara medborgare
fortjanar.

Réadsla hammar innovation eftersom ny
teknik utvarderas mot perfektion

Det finns tillgangliga lI6sningar som hade
kunnat adressera de har utmaningarna.
Forbattrad livskvalitet, sakrare vard,
smidigare och starkt likvardighet ar nagra
av de utmaningar som direkt kan angripas
med ny teknik. Men flera intervjupersoner
vittnar om att de inte “kan” och “far”
anvanda den nya tekniken. Samtidigt,
forklarar de intervjuade, att befintliga
processer och IT-system inte ar tillréckligt
sakra.
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De intervjuade forklarar vidare att nya
|6sningar ofta ratas eftersom de inte lever
upp till de krav som finns. Det ska stéllas
tuffa sakerhetskrav pa bade ny och
befintlig teknik. Men utvarderingen av ny
teknik far inte bli enogd.

Intervjupersoner vitthar om att ny teknik
utvarderas mot skallkrav som vara
befintliga arbetssatt och processer inte ar i
narheten av att leva upp till.

Radslan for att misstag ska begas i
forhallande till agandeskapet av
information och processer ar idag mycket
stor. De intervjuade beskriver att radslan
leder till att man gldommer den stora
konsekvensen i att den storsta risken
ligger i att inte géra nagonting.

" var forvaltning ar det ingen som lyfter
pa dgonbrynet om en larare cyklar hem
med ett USB med personlig information
om elever i fickan. Ar inte det l4tt att
tappa, funderar jag...

Men vi far absolut inte anvanda nya
skolplattformar, for informationen lagras
i molnet. Ar det &nda inte sakrare
lagring &n pa USB-minnet?”

- Intervjuad
kommunrepresentant



Fallolyckor dodar fler an trafiken

| genomsnitt avlider Gver tre aldre
personer dagligen i Sverige till f6ljd av
fallolyckor, vilket &r 6ver dubbelt s& manga
som antalet dodsfall till féljd av
trafikolyckor. Dessutom leder fallolyckor till
fem ganger fler sjukhusvistelser jamfort
med trafikolyckor.® Arligen avlider runt
1000 personer éver 65 ar av skador som
uppkommit till foljd av en fallolycka. °

En studie av Socialstyrelsen fran 2020
visar att livskvaliteten hos personer som
drabbats av en fallolycka minskar med en
tredjedel under det forsta aret efter
olyckan. De anhdriga till den drabbade
paverkas ocksa, till foljd av ett 6kat behov
av omvardnad.

70 000 vardas arligen 0

11,3 miljarder kronor direkta
kostnader for regioner och kommuner °

1000 avlidna arligen ©

Samhéllsekonomiskt kostsamt

Forutom att skapa stort lidande bade
bland de som drabbas av fallolyckor och
deras anhoriga innebar fallolyckor stora
kostnader for samhaéllet. Socialstyrelsens
studie visar att kostnaderna for fallolyckor i
Sverige ar 2020 uppgick till 16,8 miljarder
kronor. Av denna summa var 11,3
miljarder kronor direkta kostnader for
regioner och kommuner.

Det ar de svenska kommunerna och
regionerna som till stor del tar hand om de
aldre som drabbas av fallolyckor. De ser
dagligen konsekvenserna, bade i form av
manskligt lidande och dkat behov av
resurser for vard- och omsorgsinsatser.

9 Fallolyckor bland aldre: En samhallsekonomisk
analys och effektiva preventionsatgarder (2019)
Statens folkhalsoinstitut

En idé for att lindra fallen

En av de som ar ansvariga for
kommunens digitaliseringsarbete berattar i
en intervju att de inom kommunen
identifierade att det fanns en mojlighet att
forebygga olyckor. Det fanns alltsa bade
en ekonomisk och ménsklig vinning.
Modern teknik, s& som kameror och
sensorer, skulle kunna anvandas for att
Overvaka en persons rorelser och
upptacka om de har fallit eller ar i
riskzonen for att falla. Till exempel kan en
matta med inbyggda trycksensorer
anvandas for att upptacka om en person
har fallit och sedan skicka en signal till en
vardgivare eller sjukvardspersonal.

Ny teknik maste vara effektiv och
flexibel

Kommunen var en liten svensk kommun,
vilket innebar att de hade en relativt liten
projektbudget. Darfor var den tekniska
I6sningen tvungen att vara resurseffektiv.
Flera intervjupersoner i sma svenska
kommuner beskriver liknande
forutsattningar.

Vad hande i den lilla kommunen?

Oron for att gora fel tog éver. Idén till
projektet hade fotts utifran att kommunen
ville ta hand om sina aldre. En proaktiv
digital sensor skulle anvandas. Nar nya
I6sningar for att forbattra en situation finns
ar det sjalvklart att anvanda dem. Men de
I6sningsorienterade i projektet forlorade,
igen. Lagring av personuppgifter i molnet
pavisades som ett problem. Projektet
stoppades och kommunen star fortfarande
infor problemet med fallolyckor. Bade ur
ett ekonomiskt och manskligt perspektiv.

10 Fallolyckor bland &ldre, vardade (2020),
Folkhélsomyndigheten



KUNSKAPSGLAPP HINDRAR UTVECKLING

For att driva utvecklingsprojekt for modern och séker teknik kravs kompetens. Det
finns idag en kompetensbrist i svensk offentlig forvaltning, bade géllande séakerhet,
teknik och andra centrala digitaliseringskompetenser, vilket hindrar anvandandet av

modern och saker teknik.

Digitalisering kraver en bredd av olika
kompetenser. Det handlar om sékerhets-
juridisk IT-kompetens, men aven
kompetens om verksamheten och dess
behov.

Enligt Myndigheten for digital forvaltning
(DIGG) upplever 55 % anser att brist pa
teknisk kompetens utgor ett hinder for
digitalisering.!

Bristande sékerhetskompetens

I manga verksamheter har det
systematiska arbetet med cyber- och
informationssakerhet dessvarre svart att
halla jamna steg med de
digitaliseringsinitiativ som genomfors.

Enligt en rapport av Nationellt
Cybersakerhetscenter (NCSC) arbetar en
betydande andel svenska myndigheter
inte systematiskt med att identifiera
skyddsvéarden eller att
sékerhetsskyddsklassificera sina uppgifter.

Detta ar en konsekvens av bristande
kompetens inom omradet och leder i sin
tur till att verksamheten utsatts for
sakerhetsrisker.*?

Sakerhetshot

Bristande sakerhetskompetens kan
medfora risk att arbetet med att identifiera
och vardera verksamhetens skyddsvéarden
inte gors i tillréckligt stor omfattning,
exempelvis vid anskaffning av nya IT-
system.® Detta skapar risker for den
information eller verksamhet som systemet
hanterar, vilket innebar att systemet i
storre utstrackning ar utsatt for externa
hot.

Detta ar emellertid inte enbart ett problem
inom den offentliga forvaltningen; faktum
ar att brist pA kompetens inom
cybersakerhet ar en global utmaning som
samhallen runt om i varlden maste forhalla
sig till och beakta.

Digitaliseringshinder

Otydliga processer
Ekonomi/budget

Lag digital mognad bland personal
Bristande kompetens

0%

20% 30% 40% 50% 60%

Figur. Digitaliseringshinder i kommuner och regioner (PWC)

11 Digitala Sverige 2022, Myndigheten for digital
férvaltning (2023)

12 Cybersakerhet i Sverige 2022, Nationellt
Cybersékerhetscenter (2022)
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13 Cybersakerhet i Sverige 2022, Nationellt
Cybersékerhetscenter (2022)



En internationell utblick

Vad ar molnet?

Molnet, eller "the cloud” pa engelska, bestar av servrar som &r uppkopplade och kan nas via
internet. Leverantorer erbjuder molntjanster med olika niva av skalférdelar gallande bland
annat robusthet, kontinuitet och tillganglighet.

Lardom om robusthet pa Irland Lardom fran nar kriget och krisen kommer
Ett sjukhus pa Irland utsattes i nartid av Med invasionen av Ukraina hotades hela

en allvarlig IT-attack. Det konstaterades i valfardssystemet. Innan invasionen lagrade
efterféljande utredningsarbete att on- framst Ukraina data inom landets gréanser.
premise servrar potentiellt inte nar upp till Man flyttade kansliga data och IT-infrastruktur
samma sakerhet som molnservrar. fran att lagras inom landets granser till molnet.

Detta var mindre kansligt, bade for IT-attacker

Jem bplieEs £BlameEn Lel FelErEn och fysiska attacker mot datahallarna i landet.

galler att styrning och ledarskap maste

anamma robusthet.* Infrastruktur maste En lardom ar att molntjanster majliggjorde
bygga pa att mojligheter fran ny teknik darmed fortsatt drift av viktiga system,
utnyttjas. Praktiskt tillampade ledningen inklusive banktjanster, kommunikationssystem
av sjukhuset 24/7-6vervakning av och sjukvardsinfrastruktur. Ytterligare en
systemen for att sakerstélla robusthet. lardom fran Ukraina ar att vara flexibel och

anpassningsbar i en osaker miljo.

Ett brittiskt perspektiv

Det brittiska nationella cybersakerhetscentret (NCSC) lyfter i sin rapport sdkerhetsférdelarna
med att anvanda vad de kallar en "bra” molntjanst. NCSC konstaterar att manga
organisationer valjer att anvanda molntjanster eftersom det ger dem en flexibel och skalbar
IT-miljo som ar kostnadseffektiv och enkel att anvanda.®

NCSC framhaller att en "bra molntjanst” kan erbjuda en hogre niva av sakerhet. Detta da
molntjanstleverantorer har resurser och kompetens for att hantera de senaste
sékerhetshoten och implementera effektiva skyddslosningar.

Rapporten betonar ocksa vikten av att organisationer maste forsta sitt eget ansvar gallande
molnsékerhet. Aven om molntjanstleverantérer ansvarar for vissa sékerhetsaspekter, som
fysisk sakerhet och natverksséakerhet, ar det upp till organisationen att se till att egna data
och applikationer skyddas pa lampligt sétt.

14 Conti cyber attack on the HSE: Independent Post Incident Review, PWC commissioned by HSE, 2021
15 Security benefits of a good cloud service, NCSC, 2020
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Skyddar dagens losningar var integritet?

Utdaterad och felutformade system tillsammans med den manskliga faktorn leder till
att invanares personuppgifter aventyras. Med foljande exempel pavisas brister och
konsekvenser nar utvecklingen inte hanger med tiden.

Nastan 2000 individers personuppgifter
aventyrades i en stor, svensk region
nyligen. Ett medtaget USB-minne som var
okrypterat glomdes kvar i fickan pa ett
kladesplagg som skickades pa& kemtvatt.

Integritetskyddsmyndigheten har granskat
arendet och det ar inte ként vilken
spridning uppgifterna fatt dd USB-minnet
fortfarande inte hittats. Kommunen blev
tilldelad en sanktionsavgift for det

bristande sakerhetsskyddsarbetet.
Dataskyddsforordningen kraver att
personuppgifter hanteras med ett starkt
skydd.

Med andra ord fick kommunen en hemlaxa
pa att okrypterade USB-minnen inte
motsvarar starkt skydd och en
tillrattavisning om att i fortsattningen
anvanda krypterade USB-minnen.

I en mellanstor svensk kommun kunde
anstallda som saknade behdrighet fa
tillgang till alla elevers, i alla arskurser,
fran forskoleklass till gymnasie- och
vuxenutbildning, personuppagifter.

Upptackten pavisade en brist i att det
interna systemet inte levde upp till
lagstadgade krav.

Systemet implementerades for 6ver 20 ar
sedan och hade inte utvecklats i takt med
kravstallningen som géller idag.

I en liten svensk kommun hade anstéllda
utan behdrighet majlighet att ta del av
sekretessbelagda uppgifter inom
socialtjansten.

Det var ett resultat av ett handhavande fel
i kombination med utformningen av
verksamhetssystemet. Korrekt

kravstallning pa system ar ytterst
nodvandigt for att system ska kunna bidra
till riskminimering i verksamheten.

De facto att detta skedde, var en i raden
av incidenter som far kommuner att inse
allvaret i felutformade system som inte
stodjer robusta processer.

o000




PERSONLIG INTEGRITET

OCH NYTTAN MED DIGITALISERING

Risker och nyttor maste varderas for att sakerstalla att den basta tekniken anvands i
ratt situation. Att gora riskbeddmningar ar en del av att integritetsarbetet.

Integritet ar en grundlaggande vardering i
ett demokratiskt samhalle som kraver ett
standigt pagaende samtal.

Integritet ar ett begrepp som anvands for
att beskriva en persons rétt till privatliv och
sjalvbestammande. Det handlar om att ha
kontroll 6ver vilken information om oss
sjalva som vi delar med andra och hur den
anvands.

En persons integritet kan omfatta flera
olika aspekter, sdsom personlig integritet,
privatliv, frihet fran Gvervakning, ratten att
bestdmma dver sin kropp, sinnet, sina
tankar och asikter samt ratten till skydd
mot diskriminering och krankningar.

Sa& har vi alltid gjort, men kranker det
inte integriteten?

En multisjuk kvinna som ska hamta ut
mediciner pa apoteket. Nar hon kommer
fram till disken laser apotekaren upp
hennes mediciner och férklarar varfor
hon ska ta dem och hur de paverkar
hennes andra lakemedel.

| narheten sitter nio andra personer som
ocksa ska hamta ut sina lakemedel. De
hor vad apotekaren sager och kéanner
nu till kvinnans sjukdomshistoria och
mediciner.

Integritet ar viktigt for att skydda
manniskors vardighet och
sjalvbestammande, och det ar ocksa en
viktig grund for demokrati och rattvisa.
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GDPR - en av manga lagstiftningar som
varnar integriteten

GDPR syftar till att skydda individens
rattigheter och frineter genom att reglera
hur personuppgifter samlas in, behandlas
och anvands av organisationer och féretag
inom EU. GDPR ger individer kontroll éver
sina personuppgifter och kraver att
organisationer foljer regler for att
sakerstalla att personuppgifter behandlas
pa ett sakert och ansvarsfullt satt.

| Sverige finns det flera lagstiftningar som
syftar till att skydda integriteten, sa som
bland annat:

¢ Offentlighets- och sekretesslagen
(OSL) — Lagen syftar bland annat
till att skydda enskilda personers
och foretags integritet genom att
reglera tillgang till och spridning av
information som omfattas av
sekretess.

e Kamerabevakningslagen (KBL) —
Syftet med denna lag ar att
tilgodose behovet av
kamerabevakning for berattigade
andamal och att skydda fysiska
personer mot otillborligt intrang i
den personliga integriteten vid
sadan bevakning.



e Patientdatalag (PDL) — Denna lag
syftar till att informationshantering
for patientsakerhet och god kvalitet
samt framjar kostnadseffektivitet.
Lagen syftar ocksa till att
personuppgifter utformas och i
ovrigt behandlas sa att patienters
och dvriga registrerades integritet
respekteras.

o Lag om elektronisk kommunikation
(LEK) - Denna lag reglerar bland
annat anvandningen av cookies
och andra liknande teknologier
som kan anvandas for att spara
anvandarens beteende pa internet.

Vardera risken mot nyttan

Lagstiftningarna ovan syftar till att varna
den enskildes integritet. Det finns dock fler
varden som de offentliga varnar om, sa
som ratten till liv, frihet och sakerhet.

| vart foregaende positionspapper beskrev
vi hur det kan uppsta vardekonflikter
mellan dem. Exempelvis kan ny teknik
erbjuda lésningar som kan radda liv for
hjartsjuka patienter och diabetessjuka
barn, men dessa ar inte forenliga med
GDPR-lagstiftningen.

Enligt proportionalitetsprincipen ska man
bedoma huruvida en atgard ar rattmatig
utifran om den ar proportionell mot det
syfte som den avser att uppna. Darfor
maste man beddma risken for negativa
konsekvenser, sdsom intrang i den
personliga integriteten, mot den nytta som
kan uppsta for individen om l6sningen inte
anvands.

Det innebar att i varje enskilt fall maste
risken for integritetsintrang varderas mot
nyttorna.

Intervjupersoner beskriver att kommuner
och regioner ofta bedémer nyttorna som
mindre an risken for negativa
konsekvenser kopplat till GDPR.

Detta vacker fragor om:
e Ar det en rimlig avvagning?

e Vem ar det egentligen som ska
g0Ora avvagningen om risken for
negativa konsekvenser for
personlig integritet?

Juridik —en mojliggdrare

Intervjuade IT-ansvariga i svenska
kommuner beskriver att GDPR och annan
lagstiftning ofta anvands som en anledning
till att inte anvanda ny teknik. Sa maste
det dock inte vara, beskriver
kommunjurister i ett rundabordssamtal.

Genom att ta in jurister tidigt i projekt och
bygga ett tydligt och valdokumenterat case
kan det finnas vagar framat. “Jag vill inte
vara en nej-sagare, men det blir svart nar
jag alltid kommer in i slutet nar projektet
nastan ar klart. D& kan jag inte komma
med forbattringsforslag utan bara séaga
nej”, sager en kommunjurist som vi talat
med.

En annan kommunjurist forklarar att det
gar att anvanda "GDPR som van och inte
som slagtra”. Genom att anvand juridiken
och regelverk som mdjliggérare och inte
som hinder kan vi arbeta tillsammans
framat, forklarar en av de intervjuade
forskarna.




Facilitera ett #BattreDelat-samtal

Nu maste vi slita oss loss ifran de eviga samtalen vi sitter fast i. Fran ax till limpa
fortjanar nu Sverige att digitaliseringens kraft utnyttjas. Anvand #BéttreDelats
exempel i din egen organisation, i det samtalet dar du verkar.

Detta positionspapper pavisar vikten av att i allt vad kollektiv digitalisering och
fragmenterade IT-landskap innebar ar 6kad samverkan och gemensamma
initiativ nodvandiga for att ater ta Sverige till en véarldsledande position inom

offentlig forvaltning.

Som vi en gang hade.

#BattreDelat ar ett initiativ inom Govtech Sweden och bestar av en koalition av

organisationer och individer fran offentlig sektor och néringslivet. Koalitionen vill

bidra till att Sverige som land pa basta satt anvander teknikens majligheter for att
radda liv.

Koalitionen grundades av Callenberg ARTS och PA Consulting Group AB under
hosten 2021. For att kunna utfora ett hégkvalitativt arbete har koalitionen tagit
stdd av sponsorer.

Detta papper ar skapat med finansiering fran Microsoft AB och Amazon Web
Services (AWS)




